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附 录 C

（资料性附录）

大数据设计技术要求

C.1 大数据等级保护安全技术设计框架
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图C.1 大数据系统等级保护安全技术设计框架

大数据业务安全：对采集、预处理、存储、处理及应用等大数据业务采用适合的安全防护技术，保障大

数据应用的安全。

大数据应用支撑环境安全：对大数据应用的计算基础设施、数据组织与分布应用软件、计算与分析应

用软件等各层面，采用适合的安全防护技术及监管措施，保障大数据应用支撑环境 的安全。

区域边界安全：采用适合的网络安全防护技术，保障网络访问安全、接口安全等。

通信网络安全：对采集数据和用户数据的网络 传输进行安全保护，保障数据传输过程的完整性和保密
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性不受破坏。

安全管理中心：对系统管理、安全管理和审计管理实行统一管理。

C.2 第一级系统安全保护环境设计

C.2.1 大数据系统安全计算环境设计技术要求

a) 可信访间控制

应提供大数据访问可信验证机制，并对大数据的访问、处理及使用行为进行控制。

C.2.2

应遵守6.3.2.1。

C.2.3 大数据系统安全通信

应遵守6.3.3.1。

C.3

C.3.1

b) 数据保；

应提供数

数据分析。

c) 剩余信息保

应为大数据应

C.3.2

应遵守7.3.2.1。

C.3.3

应遵守7.3.3.l。

C.4 第三级系统安全保护环境设计

C.4.1 大数据系统安全计算环境设计技术要求

a) 可信访问控制

应对大数据进行分级分类，并确保在数据采集、存储、处理及使用的整个生命周期内分级分类策

略的一 致性；应提供大数据访问可信验证机制，并对大数据的访问、处理及使用行为进行细粒度

控制，对主体客体进行可信验证。

b) 数据保密性保护

应提供数据脱敏和去标识化等机制，确保敏感数据的安全性；应采用技术手段防止进行未授权的
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数据分析。

c) 剩余信息保护

应为大数据应用提供基千数据分类分级的数据销毁机制，并明确销毁方式和销毁要求。

d) 数据溯源

应采用技术手段实现敏感信息、个人信息等重要数据的数据溯源。

e) 个人信息保护

应仅采集和保护业务必须的个人信息。

C.4.2 大数据系统安全区域边界设计技术要求

a) 区域边界访间控制

应仅允许符合安全策略的设备通过受控接口接入大数据信息系统网络。

C.4.3 大数据系统安全通信网络设计技术要求

应遵守8.3.3.1。

C.5 第四级系统安全保护环境设计

C.5.1 大数据系统安全计算环境设计技术要求

a) 可信访问控制

应对大数据进行分级分类，并确保在数据采集、存储、处理及使用的整个生命周期内分级分类策

略的一致性；应提供大数据访问可信验证机制，并对大数据的访间、处理及使用行为进行细粒度

控制，对主体客体进行可信验证。

b) 数据保密性保护

应提供数据脱敏和去标识化等机制，确保敏感数据的安全性；应提供数据加密保护机制，确保数

据存储安全；应采用技术手段防止进行未授权的数据分析。

c) 剩余信息保护

应为大数据应用提供基于数据分类分级的数据销毁机制，并明确销毁方式和销毁要求。

d) 数据溯源

应采用技术手段实现敏感信息、个人信息等重要数据的数据溯源。

e) 个人信息保护

应仅采集和保护业务必须的个人信息。

C.5.2 大数据系统安全区域边界设计技术要求

a) 区域边界访问控制

应仅允许符合安全策略的设备通过受控接口接入大数据信息系统网络。

C.5.3 大数据系统安全通信网络设计技术要求

应遵守9.3.3.1。
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